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1 OBJETO

El objeto del presente documento consiste en definir las soluciones tecnologicas que satisfaran las funcionalidades
requeridas para el subsistema de Securizacion (SES), asi como describir el conjunto de elementos tecnologicos que
apoyan la ejecucion de la operacion y el mantenimiento de dicho subsistema dentro de la futura linea ferroviaria de
tren Interurbano México - Toluca.

Este documento expone y desarrolla las soluciones tecnologicas concretas escogidas para la implementacion final
del subsistema a partir de aquéllas que mejor se adaptan al caso de la futura linea ferroviaria de tren interurbano
México - Toluca tanto a nivel conceptual como en clave de analisis de estado del arte de proyectos similares.
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2 LISTADO DE ACRONIMOS

Acronimo Significado

ACL Access Control List

API Application Programming Interface

BCP Business Continuity Plan

BDD Base de Datos

BIT Bitacora y Gestor Maestro

CA Certification Authority

cco Centro de Control Operacional

CPU Central Processing Unit

CTR Centro de Control (elementos comunes)
DCS Distributed Control System

DMZ Desmilitarized Zone

DRP Disaster Recovery Plan

ESB Enterprise Service Bus

FIFO First In, First Out

FTP File Transfer Protocol

GUI Graphical User Interface

IDS Intrusion Detection System

|EEE Institute of Electrical and Electronics
Engineers

IHM Interfaz Hombre Maquina
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Acronimo Significado
ILS Integrador de Sistemas de Linea
IP Internet Protocol
IPS Intrusion Prevention System
IPsec Internet Protocol security
150 International Organization for
Standardization

KVM Keyboard-Video-Mouse

LAN Local Area Network

MPLS Multiprotocol Label Switching

NAT Network Address Translation
NTP Network Time Protocol
PC Personal Computer

PCN Plan de Continuidad del Negocio

PCz Puesto de Control Zonal

PKI Public Key Infrastructure

PLC Programmable Logic Controller
PRD Plan de Recuperacion de Desastres

QoS Quality of Service

RED Red de Datos Multiservicio

RTU Remote Terminal Unit

SAIl Sistema de Alimentacion Ininterrumpida
SAN Storage Area Network
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Acronimo Significado
SCADA Supervisory Control And Data Acquisition

SES Securizacion de Subsistemas

SGBD Sistema de Gestion de Bases de Datos

SGIA Sistema de Gestion Integrado de Alarmas

SGSE Sistema fie Gestion y Supervision de la

Explotacion

SIEM ;chuar;teyment Information and Event
SIM Simulacion

SNMP Simple Network Management Protocol
SO Sistema Operativo

SOA Service-Oriented Architecture

SOAP Simple Object Access Protocol

SSL Secure Sockets Layer

SSO Single Sign-On

SUGM Sistema Unificado de Gestion y Mando

SUGPPU Sistema Unificado de Gestion de Perfiles de
Usuarios
VLAN Virtual Local Area Network
VPN Virtual Private Network

Tabla 1 Listado de acronimos de la Memoria del Subsistema de Securizacion
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3 DOCUMENTACION DE REFERENCIA

Referencia Documento

(1]

TITM-111-RQ-INT-000-0001-00 Requisitos Generales de la Linea

(2]

TITM-T4-ME-SRCTR-000-1486-003-107 Memoria Ejecutiva del Centro de Control

Tabla 2 Documentos de referencia

Referencia Documento

[1]

ISO/IEC 27001:2013 Information security management systems — Requirements

(2]

ISO/IEC 27002:2013, Code of practice for information security management

Tabla 3 Estandares aplicables

Y
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4 INTRODUCCION

Se define el subsistema de Securizacion de Subsistemas (SES) como el conjunto de todos los elementos hardware,
software y de comunicaciones que permiten, como minimo:

Garantizar la integridad de los sistemas de informacion y evitar manipulaciones intencionadas o errores no
intencionales (provenientes de la organizacion [internos] como de terceros [externos]).

Proteger a los sistemas frente a ataques que puedan afectar a su disponibilidad y, por tanto, permitir a la
red de datos operar de forma continua.

Procurar la confidencialidad de los datos generados y almacenados por la red de datos y sus subsistemas,
evitando que entes no autorizados puedan tener acceso a dichos datos.

Una gestion sencilla de los parametros y reglas de seguridad (que se deriven de lo estipulado en las
politicas de seguridad) mediante las interfaces de gestion centralizada.

Ofrecer un conocimiento en tiempo real, por parte de los operadores, del estado de los subsistemas (en
términos de securizacion de los mismos) y realizar las acciones preventivas y correctivas que se definan.

Disponer de mecanismos para realizar un plan de recuperacion de datos y continuidad de negocio para, en
caso de ser necesario, asegurar que la informacion vital para la operacion se encuentre siempre disponible
independientemente de los eventos o situaciones desastrosas que puedan ocurrir.

El buen funcionamiento de SES depende del correcto disefo, instalacion y configuracion de todos los elementos
(hardware y software) que permiten la recogida de datos, la ejecucion de las aplicaciones que constituyen la logica
del propio subsistema, el intercambio de informacion entre ellas, la correcta interaccion final con los operadores
del mismo y la buena disposicion de éstos a la hora de cumplir con las politicas definidas y de seguir la buenas
practicas sugeridas (en términos de securizacion de subsistemas).

4.1 Alcance

SES abarca todo el equipamiento hardware y software que permite al operador/mantenedor de Securizacion ubicado
en las salas de operaciones del Centro de Control Operacional (CCO) la supervision (visualizacion del estado de las
variables/alarmas), el control remoto (envio de dérdenes) y el posible mantenimiento de los dispositivos relacionados
con la securizacion de los subsistemas, redes e informacion que forman parte de la linea del tren interurbano
México-Toluca.

El objetivo de la Securizacion (SES) es garantizar la Confidencialidad, Integridad y Disponibilidad de los subsistemas,
redes y datos que conforman todo el sistema.

El alcance del Subsistema de Seguridad de Subsistemas (SES) comprende, entre otros, los siguientes modulos:

Cortafuegos (firewalls)

Solucion Sistema de Deteccion de Intrusion (IDS)/Sistemas de Prevencion de Intrusion (IPS)
Sistemas para deteccion y bloqueo de codigo malicioso

Licencias software de Gestion, Administracion y Mantenimiento del Subsistema.

Licencias Antivirus

Trabajos de ingenieria de seguridad asociados al analisis de riesgos y vulnerabilidades.
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o Cableado de alimentacion eléctrica en baja tension para alimentacion de equipos.

o Latiguillos de interconexion de fibra optica y cobre para la conexion de equipos a tomas de usuario o
puertos de repartidor existentes.

4.2 Exclusiones

Cabe destacar que todo el equipamiento hardware del Centro de Control (Estaciones de Trabajo, servidores) restara
fuera del alcance del subsistema, dado que su suministro formara parte del subsistema de Comunes del Centro de
Control (CTR).

También queda fuera del alcance del subsistema SES el disefio y el hardware asociado a las distintas redes de
comunicaciones que permiten el intercambio de datos entre los dispositivos de campo, los servidores de control, los
puestos de operacion, etc..

Se dotara de doble fuente de alimentacion a los equipos criticos de SES; este estudio queda fuera del alcance de
este subsistema

4.3 Conceptos generales de securizacion

El objetivo de la Securizacion (SES) proyectada es garantizar Confidencialidad, Integridad y Disponibilidad de los
subsistemas, datos y redes que conforman todo el sistema de la linea ferroviaria del tren interurbano México -
Toluca. Se define:

e Confidencialidad: la confidencialidad consiste en asegurar la accesibilidad de la informacion solamente a
los usuarios que estén autorizados a tener acceso. El objetivo de la confidencialidad sera, por tanto,
prevenir la divulgacion no autorizada de informacion.

e Integridad: la verificacion de la integridad consiste en determinar si se han producido alteraciones o
realizado modificaciones no autorizadas durante la operacion (accidental o intencionadamente).

+ Disponibilidad: el objetivo de la disponibilidad es garantizar el acceso a un servicio 0 a un recurso cuando
esto sea necesario.

Ilustracion 1. Principales principios de la seguridad
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Desde el punto de vista funcional el sistema se disefara para trabajar de manera continua; es decir, la
disponibilidad del servicio y del sistema sera la prioridad absoluta. Es por eso que SES considerara como factor
critico prioritario la disponibilidad del sistema, seguido de integridad de los datos y por Gltimo la confidencialidad

de la informacion (ver figura).
Integridad '

Confidencialidad

Ilustracion 2. Comparativa de prioridades

Otros puntos a garantizar dentro del concepto de securizacion serian:

e Autenticacion: consiste en la confirmacion de la identidad de un usuario. Un control de acceso permite
garantizar el acceso a los subsistemas y equipos relacionados Unicamente a personas autorizadas.

e No repudio: evitar el repudio de informacion constituye la garantia de que ninguna de las partes
involucradas puede negar en el futuro una operacion realizada por ella.

Para alcanzar dicho objetivo se deben plantear y definir los siguientes puntos:

;Qué recursos se quieren proteger?

;De qué amenazas se deben proteger?

JEn qué grado se necesita protegerlos?

;Qué mecanismos y herramientas implantar para alcanzar un 6ptimo nivel de seguridad sin perder de vista la
relacion costo/beneficio?

Definidos estos puntos se podran disefar las politicas de seguridad adecuadas y tendentes a implementar y crear un
perimetro de defensa que permita alcanzar el objetivo de Securizacion definido.
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Graficamente, podemos resumir la seguridad en:

SEGURIDAD
FIABILIDAD
|
| | |
ASPECTOS ELEMENTOS
AMENAZAS MECANISMOS
|
Confidencialidad Hardware 1 ! .,
, TIPOS ORIGEN — Prevencion
Integridad Software D .
— Deteccion
. s | ;- Personas
— Disponibilidad Datos Interrupcion L~ Recuperacion
! L Intercepcién Amenazas logicas
r-- Autenticacion | Modificacién Fisico
-~ No Repudio L— Fabricacion

Ilustracion 3. Esquema de conceptos de seguridad

4.3.1 Recursos a proteger

La determinacion de los recursos que se debe proteger no esta estandarizada; esta depende de cada organizacion y
de los productos o servicios a los que la misma se dedique.

Generalizando, los recursos que deben ser protegidos se pueden dividir en:

e Hardware, que es el conjunto formado por todos los elementos fisicos de un sistema, entre los cuales
estan los medios de procesamiento y almacenamiento.

o Software, que es el conjunto de programas logicos que hacen funcional al hardware
e Datos, que es el conjunto de informacion logica que maneja el software y el hardware.

Ademas, se debe tener en cuenta que cuando nos referimos a la seguridad en redes, el bien mas preciado que debe
protegerse es la “informacion” que circula por las mismas.

4.3.2 Amenazas

Se define amenaza como un evento que puede causar alteraciones en la informacion/sistemas de la organizacion
ocasionandole pérdidas materiales, econdémicas, de informacién y de prestigio.

Se define impacto como la medicion de las consecuencias al materializarse una amenaza.
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Se define riesgo como la posibilidad de que se produzca un impacto determinado en un activo, en un dominio o en
toda la organizacion.

4.3.2.1 Tipos de amenazas

Para los tres elementos a proteger existen cuatro tipos de amenazas:

e Interrupcién, cuando un objeto del sistema se pierde, el sistema queda inutilizable o no disponible.

f 1
| E:Emisor |
| R:Receptor |
I |
I ]

\

m
|

[

[

|

/

®

I: Intruso

@ e

Interrupcion

En este caso, no se puede garantizar la Disponibilidad ya que puede que la recepcion no sea correcta.

e Interceptacion, cuando un elemento no autorizado consigue acceso a un determinado objeto del sistema.

|
@ ® E: Emisor |
R: Receptor |

I: Intruso I

- ﬂ)

Intercepcion

———— -

En este caso, no se puede garantizar la Confidencialidad ya que es posible que alguien no autorizado
acceda a la informacion.

» Moadificacion, es cuando se altera algun objeto del sistema, una vez dentro del mismo.

Y
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m

i
@ ® 1 E:Emisor
I R: Receptor
I
0, '

I: Intruso
Modificacion

En este caso, no se puede garantizar:

e Integridad: los datos enviados pueden haber sido modificados de manera previa a la recepcion
de los mismos por parte del destinatario.

e Confidencialidad: alguien no autorizado puede haber accedido a la informacion.

e Fabricacion, es cuando se falsea algin objeto del sistema mediante la creacion de otro de aspecto igual
al que podria haberse generado pero con un objetivo distinto.
1
|
R: Receptor |
|
)

® ® |
©

Fabricacidn

m

: Emisor

Como en el caso anterior, no se puede garantizar:

o Integridad: los datos enviados pueden haber sido modificados de manera previa a la recepcion
de los mismos por parte del destinatario.

e Confidencialidad: alguien no autorizado puede haber accedido a la informacion.

4.3.2.2 Origen

La siguiente es una clasificacion basica de amenazas seglin origen:

e Riesgos de origen fisico: se refiere a la proteccion del hardware y los soportes de datos, asi como la
seguridad de los edificios e instalaciones que los albergan. Dentro de este tipo de amenazas encontramos:

e Los desastres naturales tales como terremotos, tormentas eléctricas, e inundaciones.

rmy
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e Los desastres del entorno: en esta categoria encontramos el sistema eléctrico, el ruido
eléctrico, la humedad e incendios y humo.

e Amenazas hardware, tales como mal disefio, errores de fabricacion, dafios en discos duros o
procesadores, errores de funcionamiento de la memoria,.. Todas ellas hacen que la
informacion o no esté accesible o no sea fiable en un momento determinado.

e Personas: son el factor de riesgo mas importante que debe considerarse. Estas pueden o no tener
intencion, pero su efecto puede llegar a causar enormes pérdidas. El objetivo es buscar puntos débiles o
vulnerables del sistema por donde las personas podrian ingresar a él y causar problemas.

Hay dos tipos de atacantes: los pasivos, son aquellos que entran en el sistema pero no destruyen y los
activos, que son aquellos que entran y alteran el sistema. Algunos de los posibles atacantes son:

e Personal: se trata de cualquier empleado de la organizacion que, por error, desconocimiento o
intencionalmente efectle algin tipo de modificacion que pueda ser considerada accidente.

e Ex empleados: capaces de atacar el sistema puesto que lo conocen y saben cuales son las
debilidades del mismo, por donde pueden ingresar virus, troyanos o demas amenazas logicas.

e Hackers: tienen como objetivo los entornos de seguridad media para curiosear, para utilizarlas
como enlace hacia otras redes, para probar nuevas formas de ataques o por diversion. Suele
tratarse de personas con distintos grados de conocimiento.

e Crackers: se trata de cualquier persona que ataca al sistema para causar algun tipo de dano.

e Intrusos remunerados: es el grupo de atacantes mas peligroso ya que se trata de piratas
informaticos con gran experiencia en problemas de seguridad y un posible amplio conocimiento
del sistema, contratados por un tercero para robar secretos o para danar la imagen de la
empresa a la que atacan.

e Amenazas légicas. La seguridad logica se refiere a la seguridad en el uso de software, la proteccion de
los datos, procesos y programas. Las amenazas logicas consisten en conjuntos de programas creados con
alguna intencion de danar los sistemas informaticos o con esa capacidad debido a un error de
programacion. Entre ellos encontramos los siguientes:

e Software incorrecto: se trata de errores cometidos por los programadores en forma
involuntaria, los cuales se denominan bugs. A los programas que aprovechan estos errores e
ingresan en el sistema se los llama exploits.

e Herramientas de seguridad: estas son armas de doble filo ya que de la misma forma que el
administrador las utiliza para detectar y solucionar fallos en sus sistemas o en la subred
completa, un potencial intruso las puede utilizar para detectar deficiencias y atacar a través
de las mismas.

e Puertas traseras: también denominados atajos, son colocados en los programas para tener
mayor velocidad en la deteccion y depuracion de fallos durante la etapa de desarrollo de
aplicaciones; si, en las versiones definitivas, estos atajos se mantienen pueden proporcionar a
cualquier atacante un acceso global a datos a los que no deberia poder acceder, suponiendo un
grave peligro para la confidencialidad e integridad del sistema.
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e Bombas logicas: son partes de codigo de ciertos programas que permanecen sin realizar
ninguna funcion hasta que son activadas; a partir de ese momento tienen una funcion que no
es la original sino una funcion dafnina (que puede detectarse inmediatamente o con el paso del
tiempo).

e Canales cubiertos: son canales de comunicacion que permiten transferir informacion violando
las politicas de seguridad del sistema.

e Virus: es un programa, desarrollado intencionalmente, para instalarse en una computadora sin
el consentimiento del administrador. Se trata de un conjunto de instrucciones que alteran el
funcionamiento de otros programas o sistemas operativos y también de los archivos (entre
otras posibles funciones).

e Gusanos: son programas capaces de ejecutarse y propagarse por si mismos a través de redes,
en ocasiones portando virus o aprovechando bugs de los sistemas a los que se conectan para
danarlos. Estos tienen la caracteristica de que son muy dificiles de programar, pero pueden
causar mucho dano.

e Caballo de Troya: son instrucciones escondidas en un programa para que parezca que realizan
las tareas que hipotéticamente les corresponderian, pero que, en realidad, ejecutan funciones
ocultas sin el conocimiento del usuario u administrador.

e Spyware: son programas espia que recopilan informacion sobre una persona o una organizacion
sin su conocimiento. Esta informacion puede ser luego cedida o vendida, por ejemplo, a
empresas publicitarias. Pueden llegar a recopilar informacion del teclado de la victima
pudiendo asi conocer contrasefias o n° de cuentas bancarias o pines.

e Adware: son programas que abren ventanas emergentes no deseadas mostrando publicidad de
productos y servicios.

e Spoofing: son técnicas de suplantacion de identidad con fines fraudulentos.

e Phishing: esta técnica intenta conseguir informacion confidencial de forma capciosa mediante
suplantacion de identidad.

e Spam: recepcion de mensajes no solicitados que puede alcanzar (y en ocasiones tiene como fin
altimo) la saturacion del receptor.

e Programas conejo o bacterias: son programas cuya funcion es reproducirse hasta que el nimero
de copias acaba con los recursos del sistema, produciendo una denegacion de servicio.

e Técnicas salami: se trata del robo automatizado de pequenas cantidades de bienes
(generalmente dinero) de una gran cantidad de origenes, lo cual hace dificultosa su deteccion.

4.3.3 Grado de proteccion

El grado de proteccion ha de estar acorde con la importancia del elemento dentro del funcionamiento del sistema, o
sea que el costo no debe superar al del reemplazo o recuperacion del elemento o disminuir a valores inaceptables
la operatividad del elemento que se protege.
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4.3.4 Mecanismos de proteccion

Para proteger el sistema hay que realizar un analisis de las amenazas potenciales que puede sufrir, las pérdidas o
problemas legales que estas podrian generar de materializarse, y la probabilidad de su ocurrencia (analisis de
riesgos); a partir de ese momento se comienza a disefar una politica de seguridad que defina responsabilidades y
reglas que deben seguirse para evitar tales amenazas o minimizar sus efectos en caso de que se produzcan. A los
mecanismos utilizados para implementarla se les llama mecanismos de seguridad, los cuales son la parte mas visible
del sistema de seguridad, y se convierten en la herramienta basica para garantizar la proteccion de los subsistemas
o de la propia red.

Esquematicamente:

Politica de seguridad

\ J
Normativas

Y
Implantacion

\J

Mecanismos de seguridad

Ilustracion 4. Jerarquia de seguridad

Hay tres tipos de mecanismos de seguridad:

e De prevencion: son aquellos que aumentan la seguridad de un sistema durante el funcionamiento normal
de éste, previniendo los acosos a la seguridad.

o De deteccion: son aquellos que se utilizan para detectar violaciones de seguridad o intentos de ello.

e De recuperacion/correctivo: son aquellos que requieren que el objeto de evaluacion reaccione en
respuesta a cualquier posible anomalia, violacion de seguridad o cualquier otro evento indeseable, con el
objeto de preservar o regresar a un estado de seguridad o limitar cualquier posible dano.

rmy
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4.3.4.1

4.3.4.1.1

Medidas preventivas

Restringir el acceso logico entre redes

Uno de los principales focos de riesgo es la tendencia actual de interconexion entre redes. Por ello, es aconsejable
controlar estas conexiones para que Unicamente se lleven a cabo las realmente necesarias.

Para la aplicacion de esta restriccion se debera implementar una arquitectura de red segura que incluya, al menos,
los siguientes aspectos:

Segmentacion de redes. No todos los usuarios tienen las mismas necesidades, ni todos los servicios los
mismos requerimientos. Por ello, se recomienda realizar una segmentacion de la red, de modo que cada
subred tenga un proposito especifico y ofrezca acceso controlado Unicamente a aquellos usuarios que lo
requieran. Ademas de incrementar la seguridad, la segmentacion permite una gestion mas eficiente de los
recursos.

Generacion de DMZs. Es un caso particular del apartado anterior. El objetivo y la finalidad de las DMZs
consiste en ubicar en una red semi-confiable aquellos servicios y equipos que requieran visibilidad hacia
otra red diferente y, que ademas necesiten conectividad con la red confiable.

Instalacion de elementos de seguridad. Para completar la segmentacion de red, es necesaria la
instalacion y configuracion de elementos de seguridad, como pueden ser firewalls, IDS, routers con ACLs,
IPS, correladores de eventos, etc... La eleccion de unos dispositivos u otros dependera del alcance y la
criticidad de la red que debe protegerse, aunque elementos como firewalls son imprescindibles en una red
como la que se prevé en el sistema de tren interurbano México - Toluca. Algunos ejemplos de elementos
de seguridad serian:

o Firewalls. Permite habilitar Unica y exclusivamente las conexiones necesarias,
denegando todo el trafico que no haya sido explicitamente autorizado. Asimismo, el
firewall debera contar con mecanismos de acceso y gestion remota robustos.

o Routers con ACL. Sirve para establecer listas de control de acceso que limiten en cada
interfaz del router las direcciones IP de origen y destino, permitiendo solamente
aquellas que sean necesarias y denegando el resto.

o IDS en la red. Desplegar sondas IDs para que se encarguen de enviar los eventos
generados a un correlador de eventos que agregue y analice la informacion de todas las
sondas, generando las correspondientes alarmas de securizacion.

4.3.4.1.2 Restringir el acceso fisico a la red interna y a sus dispositivos

Se deberan establecer los mecanismos de proteccion fisicos que se consideren necesarios, combinandolos con
mediadas de proteccion logica cuando sea posible.

El estudio de los mecanismos de proteccion fisicos queda fuera del alcance de este documento.

4.3.4.1.3 Redundar componentes con disponibilidad esencial

Como ya se ha comentado, SES priorizara la disponibilidad de los sistemas; por ello, se deben redundar, ya sea fisica
o logicamente, aquellos componentes que se consideren criticos. El objetivo de esta redundancia es eliminar lo que
se denominan puntos Unicos (o singulares) de fallo, de modo que la funcionalidad quede garantizada en caso de que
ocurra un fallo lagico o fisico. Los elementos que se suelen redundar son:
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o Dispositivos de red, mediante pares redundados de dispositivos con configuracién activo-activo, activo-
pasivo o activo-standby. En el plano logico, se recomienda configurar conexiones redundantes o
implementar algoritmos que permitan recalcular caminos en caso de error en algln enlace.

e Servicios criticos. En esta categoria se incluyen los elementos de procesamiento (por ejemplo,
servidores).

4.3.4.1.4 Crear equipos multidisciplinares

Es recomendable que los equipos encargados de operar y mantener los sistemas y redes sean multidisciplinares; es
decir, que los miembros de los equipos abarquen varios campos de conocimiento. Asi se evitara la toma de
decisiones en base a premisas incompletas por falta de conocimiento.

4.3.4.1.5 Definir roles y responsabilidades

Los empleados deben tener asignadas Unica y exclusivamente las funciones y responsabilidades propias de su puesto
y, por tanto, contar Unicamente con las credenciales de acceso a los sistemas y aplicaciones que les son necesarias.

Aplicando los roles y responsabilidades de forma adecuada, se minimiza la posibilidad de ocurrencia de errores
humanos y de ataques internos. De igual manera, se facilita la trazabilidad de las acciones en caso de incidente.

4.3.4.1.6 Desarrollar e implantar adecuadamente politicas y procedimientos

Es necesario desarrollar e implantar un conjunto de politicas y procedimientos que deben seguirse. Este conjunto de
documentos debe abarcar todos los aspectos que afectan a la securizacion de los sistemas.

Mas informacion en el apartado 10.

4.3.4.1.7 Segregar entornos

Se debe valorar la existencia de un entorno de pruebas (preproduccion) diferente del de produccion donde poder
probar los cambios que se deseen realizar en el entorno productivo y detectar posibles malfuncionamientos o
errores derivados de su instalacion o puesta en marcha.

4.3.4.1.8 Contratacion del personal operador

Es recomendable solicitar referencias al personal susceptible de ser contratado y verificar las mismas.

4.3.4.1.9 Asegurar los accesos remotos

En los accesos remotos se recomienda establecer mecanismos de seguridad robustos que eviten accesos no
autorizados. Es recomendable implementar, entre otras, las siguientes medidas:

« Cifrar las comunicaciones con algoritmos robustos
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e Tunelizar (tunneling, ver jError! No se encuentra el origen de la referencia.) todo el trafico

o Establecer un mecanismo que garantice que la maquina origen de la conexion cumple los requisitos
minimos de seguridad (antivirus, S.0.,...)

o Configurar un limite de tiempo de inactividad que implique la finalizacion de sesion

4.3.4.1.10 Utilizar preferentemente enlaces de comunicacion fisicos

Es recomendable utilizar enlaces de comunicacion fisicos, por su disponibilidad ademas de por seguridad logica.

4.3.4.1.11 Concienciar y formar al personal

Es necesario fomentar una cultura de seguridad entre los usuarios y, paralelamente a esta concienciacion, ofrecer
peridodicamente una serie de cursos de formacion sobre seguridad de la informacion.

4.3.4.1.12 Realizar simulacros de forma periddica

Se recomienda realizar periddicamente simulacros en aspectos relativos a la disponibilidad funcional, violacion de
integridad, accesos no autorizados,....

4.3.4.1.13 Bastionar aplicaciones, sistemas operativos y equipos

Es decir, antes de realizar el despliegue de una aplicacion, sistema operativo o equipo en el entorno de produccion
se debe configurar y securizar tanto como sea posible sin que se vea afectada su funcionalidad:

» Eliminacion o desactivacion de servicios innecesarios

e Sustitucion de cuentas por defecto por cuentas personales y biunivocas.
e Modificacion de la configuracion por defecto.

e Activacion de mecanismos y controles de seguridad

e Configuracion de ejecucion de actualizaciones automaticas para controlar su momento de lanzado, su
ordenacioén y agrupamiento, anular las que no sean oportunas, ...

4.3.4.1.14 Mantener las firmas de los antivirus actualizadas

Se han de mantener las firmas de los antivirus actualizadas. Antes de cualquier instalacion en el entorno de
produccion, es imprescindible aplicarlo en un entorno de pruebas para detectar posibles conflictos o
malfuncionamiento.
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4.3.4.1.15 Mantener el software actualizado

Se han de actualizar y aplicar los parches de seguridad criticos e importantes, en un plazo razonable de tiempo, de
modo que las deficiencias de seguridad sean corregidas.

Antes de proceder con cualquier instalacion en el entorno de produccion, es imprescindible aplicarlo en un entorno
de pruebas para detectar posibles conflictos o malfuncionamiento.

4.3.4.2 Medidas de deteccion

4.3.4.2.1 Auditorias periddicas de seguridad

Es recomendable realizar auditorias de seguridad periddicas tanto fisicas como técnicas.

e Auditorias técnicas, realizando test de intrusion internos y externos, asi como test de vulnerabilidades y
analisis de la red. El resultado de éstos, debe ser la generacion de un documento que refleje el nivel de
seguridad y los planes correctivos.

e Auditorias fisicas, realizando inspecciones fisicas aleatorias de las instalaciones, comparando la seguridad
existente con la prevista en la politica de seguridad correspondiente.

4.3.4.2.2 Inventario de sistemas

Generar y mantener actualizado un inventario de equipos y sistemas, en el que para cada activo se recoja la
informacion necesaria (finalidad, criticidad, responsable,...). Este inventario permitira, entre otras cosas, la
deteccion de equipos o elementos no autorizados.

4.3.4.3 Medidas correctivas

4.3.4.3.1 Plan de Continuidad de Negocio y Plan de Recuperacion ante Desastres

Para garantizar la operatividad y disponibilidad de los sistemas, se recomienda definir y aprobar un Plan de
Continuidad del Negocio (PCN) y un Plan de Recuperacion ante Desastres (PRD).

En caso de incidente, estos planes contienen las pautas a seguir para mantener el funcionamiento el sistema y
aplicar las medidas necesarias para volver a la normalidad.

4.3.4.3.2 Realizacion periodica de copias de seguridad.

Para garantizar la disponibilidad de los sistemas y la red en caso de ocurrir algin incidente relativo a datos, es
imprescindible realizar copias de seguridad periddicas; este periodo dependera de la criticidad del activo y la
frecuencia con la que se realicen cambios sobre el mismo.

Las copias de respaldo disfrutaran de la misma seguridad que los datos originales en lo que se refiere a integridad,
confidencialidad, autenticidad y trazabilidad. Se considerara la conveniencia o necesidad de que las copias de
seguridad estén cifradas para garantizar la confidencialidad.
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Es recomendable asimismo realizar pruebas periddicas de restauracion de copias de seguridad, con el fin de verificar
que la informacion que contienen es integra y fiable, y que el proceso no reviste ningln riesgo anadido y es
perfectamente asumible por el personal que debe llevarlo a la practica.

4.4 Politica de seguridad

Las politicas de seguridad de subsistemas trasladan los requerimientos de seguridad y fiabilidad de cada subsistema
particular a una serie de procedimientos auditables, los cuales permiten salvaguardar la seguridad en su diseno,
implementacion, y posterior funcionamiento. El alcance de las politicas de seguridad es muy amplio: estas definen
qué acciones pueden o no pueden ser realizadas por los diversos elementos fisicos (por ejemplo, los operadores) y
logicos (por ejemplo, el subsistema de comunicaciones), los pasos a seguir durante las operaciones de
mantenimiento y gestion de incidencias, ademas de la cadena de mando y las responsabilidades de cada uno de los
miembros de la organizacion con respecto a la securizacion del subsistema.

La politica de seguridad de subsistemas tiene como objetivo establecer las normas y requisitos de seguridad que
permitan garantizar la confidencialidad, integridad y disponibilidad de los subsistemas de la empresa.

Los aspectos mas importantes a tener en cuenta en la politica de seguridad son, entre otros:

e Garantizar la confidencialidad, integridad y disponibilidad de los elementos (dispositivos, programas,
herramientas,...) de los subsistemas

e Evaluar los riesgos para, valorando los activos, adecuar las politicas a la realidad de la organizacion
o Establecer la base para poder disenar normas y procedimientos referidos a, por ejemplo:
e Organizacion de la seguridad
e Clasificacion de datos
e Seguridad de las personas
e Seguridad fisica ambiental (este punto queda fuera del alcance de este documento)
+ Planes de contingencia
e Prevencion y deteccion de virus
e Administracion de los computadores
e Asignar responsabilidades de gestion de la seguridad
e Cumplir los requisitos legales aplicables en la empresa
e Gestionar las incidencias de seguridad de forma adecuada
o Disponer de un plan de contingencia frente a desastres o discontinuidad en la operacion
e Formar a usuarios de las obligaciones y procedimientos con respecto a la seguridad de los sistemas

* Monitorear periodicamente los procedimientos y operaciones de la organizacion de tal forma que, ante
cambios, las politicas puedan actualizarse oportunamente

e Evaluar los resultados de la aplicacion de los procedimientos y operaciones de la organizacion con el
objetivo de mejorarlos continuamente
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A partir de las politicas se podra comenzar a desarrollar, primero las normas, y luego los procedimientos de
seguridad que seran la guia para la realizacion de las actividades.

Las politicas de seguridad deben considerar principalmente los siguientes elementos:

Caracteristica Descripcion

Alcance Alcance de la politica incluyendo facilidades, sistemas y personal sobre la cual aplica

Objetivo(s) Objetivos de la politica, descripcion clara de los elementos involucrados en su definicion

Identificacion de roles | Las partes involucradas en la politica deben ser claramente identificadas

Responsabilidad Deberes y responsabilidades de las partes identificadas deben ser definidos
Interaccion Describe la interaccion apropiada entre las partes identificadas dentro de la politica
Procedimientos Procedimientos esenciales pueden ser llamados, pero no deben ser explicados en detalle

dentro de la politica

Relaciones Identifica las relaciones entre la politica, servicios y otras politicas existentes
Mantenimiento Describe las responsabilidades y guias para el mantenimiento y actualizacion de la politica
Sanciones Definicion de violaciones y sanciones por no cumplir las politicas

Tabla 4. Caracteristicas de las politicas de seguridad

La politica de seguridad es el conjunto de directrices de referencia que definen los objetivos de securizacion y las
medidas que deben implementarse para tener la certeza de alcanzar estos objetivos.

La politica de seguridad define un nimero de reglas, procedimientos y practicas optimas que han de asegurar un
nivel de securizacion que esté a la altura de las necesidades de la organizacion.

Este documento se debe presentar como un proyecto que incluya a todos, desde los usuarios hasta el rango mas alto
de la jerarquia, para ser aceptado por todos. Una vez redactada la politica de seguridad, se deben enviar a los
empleados las clausulas que los impliquen para que la politica de seguridad tenga el mayor grado de cumplimiento
posible.

Nota: Mds informacidn en el apartado 10

4.5 Buenas practicas

Es un compendio de directrices de securizacion de sistemas adaptadas a las necesidades particulares de la linea del
tren interurbano México-Toluca.

Desde SES se ofrecera soporte para la resolucion de consultas en relacion a las buenas practicas de seguridad.

rmy
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Nota: Mds informacidn en el apartado 11
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5 REQUERIMIENTOS FUNCIONALES

El subsistema de Securizaciéon suministrara los controles y buenas practicas necesarias para que los servicios de la
linea ferroviaria del tren interurbano México - Toluca puedan operar de forma continua y segura.

El subsistema contara con los mecanismos destinados al control de la actividad de las infraestructuras del sistema
con los objetivos de:

o Vigilar el cumplimiento de las politicas de seguridad definidas.

Las politicas de seguridad son las decisiones o medidas de seguridad que una empresa ha decidido tomar
respecto a la seguridad de sus subsistemas después de evaluar el valor de sus activos y los riesgos a los
que estos estan expuestos. También puede referirse al documento de nivel ejecutivo mediante el cual una
empresa establece sus directrices de seguridad de la informacion.

¢ Garantizar la seguridad perimetral

El perimetro esta formado, en términos generales, por las maquinas y dispositivos que se sitian en la
frontera de la red, donde ésta interactla con el exterior, con otras redes. La seguridad perimetral vigila
las comunicaciones para evitar accesos no autorizados, salida de datos desde el interior y ataques desde
el exterior mediante, por ejemplo:

e Implementacion de mecanismos de seguridad para evitar accesos no autorizados e
independizar traficos de los distintos subsistemas o servicios

e Aislamientos de usuarios y servicios en redes independientes mediante Zonas Desmilitarizadas
(DMZ).

e Asegurar la disponibilidad de las infraestructuras de comunicaciones y uso adecuado de los recursos

Para realizar estos objetivos de una manera 6ptima SES dispondra, como minimo, de las siguientes funcionalidades.

5.1 Requerimientos funcionales de tiempo real

Las capacidades y funcionalidades del subsistema son (debido a su criticidad) aquellas que se enmarcan dentro del
entorno de tiempo real. Estas funcionalidades deben poder ser desempenadas con un tiempo de respuesta lo
suficientemente pequeno como para considerarse despreciable.

5.1.1 Servidor de seguridad

Un servidor de seguridad es un mecanismo (hardware y/o software) para controlar el flujo de datos entre dos partes
de una red con distintos niveles de confianza. SES dispondra de un servidor de seguridad con, como minimo, las
siguientes funcionalidades:

» Implantacion de normas de control de acceso entre dos o mas redes
e Filtrado de las comunicaciones a nivel de:

e Protocolo utilizado

o Direcciones IP origen y destino

e Puertos de origen y destino
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e Aplicacion
e Control del flujo de informacion
e Registro de trafico denegado

Un servidor de seguridad tiene software especializado para detener intrusiones maliciosas, antivirus, antispyware,
antimalware, ademas de contar con cortafuegos redundantes de diversos niveles y/o capas para evitar ataques.

5.1.2 Plataforma unificada

El subsistema dispondra de una plataforma unificada que permitira una gestion sencilla de los parametros y reglas
de seguridad mediante las interfaces de gestion centralizada.

Asimismo permitira, a los operadores de SES, conocer en tiempo real el estado del todos los subsistemas (en lo que a
securizacion de redes y de la informacion se refiere) y poder llevar a cabo acciones preventivas o correctivas cuando
asi se requiera.

Permitira, del mismo modo, la instalacion de nuevos equipos o la configuracion de los equipos que ya forman parte
del subsistema de SES por parte de usuarios autorizados mediante herramientas software.

Tendra capacidad para el almacenamiento centralizado o distribuido de todas las tablas y software de los equipos de
la red.

Las siguientes funcionalidades también estaran disponibles de manera centralizada:
e Gestion de reglas/versiones de firewall, IPS/IDS y antivirus
e Despliegue de nuevas versiones de firmware y/o software

e Analisis en tiempo real de las alertas de seguridad detectadas

5.1.3 Control de acceso

El control de acceso cubre el conjunto de actividades preparatorias y ejecutivas para que una determinada entidad,
usuario o proceso pueda (o no) acceder a un recurso del sistema para realizar una determinada accion.

En todo control de acceso se requerira lo siguiente:
e Que todo acceso esté prohibido, salvo concesion expresa (estrategia restrictiva)
¢ Que la entidad quede identificada singularmente
e Que la utilizacion de los recursos esté protegida

e Que se definan para cada entidad los siguientes parametros: a qué se necesita acceder, con qué derechos
y bajo qué autorizacion

¢ Que laidentidad de la entidad quede suficientemente autenticada
e Que se controle tanto el acceso local como el acceso remoto

Con el cumplimiento de estas medidas se garantizara que nadie accedera a recursos sin autorizacion.
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El subsistema garantizara el acceso a los recursos de informacion de la red a todos los usuarios, programas, procesos
y sistemas autorizados.

El subsistema dispondra de mecanismos que permitan gestionar, de manera centralizada:
o Usuarios y sus datos de identificacion
e Asociar roles, perfiles y politicas de seguridad

e Controlar el acceso a los recursos

Para mas informacion sobre estos puntos, consultar el apartado correspondiente del documento [2].

5.1.4 Control de trafico

El subsistema permitira controlar el trafico generado y recibido mediante el empleo de elementos que recolectan
informacion en tiempo real de los elementos de la red, realizando también un analisis de los datos recogidos para
detectar situaciones que estan fuera de los parametros normales de operacion.

Con la tecnologia de control de trafico (Firewall, IDS/IPS, ...) los operadores de SES podran bloquear la actividad de
red peligrosa y detectar cualquier penetracion en la red interna. Esta tecnologia permitira, entre otras:

e Bloquear conexiones entrantes y salientes, segln ciertos criterios (puerto, protocolo,...)
e Generar analisis estadisticos del trafico (flujo de red) en busca de anomalias
e Recolectar trafico de red sospechoso para analisis posterior
o Detectar y bloquear:
¢ Instrucciones salientes
o Descargas de archivos sospechosos

e Transmision de informacion confidencial

5.1.5 IPS/IDS

Son herramientas utilizadas para detectar y prevenir/bloquear las posibles violaciones a la seguridad; es decir,
intrusiones (ataques externos a la organizaciéon) a un equipo o a una red y el uso indebido desde dentro de la
organizacion (amenazas internas).

5.1.5.1 IDS

Un IDS (Intrusion Detection System) o Sistema para Deteccidn de Intrusos es una herramienta o sistema de seguridad
qgue monitorea el trafico en una red y los eventos ocurridos en un determinado subsistema, para asi poder identificar
los intentos de ataque o amenaza que puedan comprometer la seguridad y la operativa de dicho subsistema. El
desempeiio de los IDS se basa en la busqueda y analisis de patrones previamente definidos que implique cualquier
tipo de actividad sospechosa o maliciosa sobre una red o host.

No estan disefiados para detener un ataque, aunque si pueden generar ciertos tipos de respuesta ante éstos.
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Los IDS aportan a la seguridad una capacidad de prevencion y de alerta anticipada ante cualquier actividad
sospechosa; incrementan la seguridad del subsistema o red vigilando el trafico y examinando los paquetes en busca
de datos sospechosos que puedan afectar a los distintos elementos.

5.1.5.2 IPS

Un IPS (Intrusion Prevention System) o Sistema de Prevencién contra Intrusos se define como un dispositivo que
ejerce el control de acceso en una red para proteger a los subsistemas o equipos de posibles ataques. Los IPS
cuentan con la capacidad de tomar decisiones de control de acceso basadas en los contenidos del trafico, como por
ejemplo las direcciones IP fuente y destino o los puertos de acceso.

En cuanto a su funcionamiento, un IPS al igual que un IDS, funciona ante la deteccion de intrusos, pero la diferencia
es que el IDS alerta ante la deteccion de un posible intruso, mientras que un IPS establece e implementa politicas de
seguridad para proteger el equipo o la red de un ataque.

Las principales funcionalidades del IPS son:
e Identificacion de actividad maliciosa
o Registro de informacion sobre cualquier actividad maliciosa
¢ Intento de bloqueo/paro de la actividad maliciosa
* Informe de actividades maliciosas
Los requisitos minimos que debe cumplir un sistema IPS son:
e Debe ser estable (confiable), sino las aplicaciones pueden no correr correctamente
e No debe impactar negativamente en el rendimiento del sistema

e No debe bloquear actividades o trafico legitimo (no producira “falsos positivos”).

Durante la marcha en vacio (pruebas SAT y de Produccién) se deben activar todas las reglas de bloqueo (IPS) y los
primeros meses de la misma serviran para desactivar todas las reglas que causen falsos positivos y/o problemas con
la latencia (afinando por tanto el rendimiento y funcionamiento del IPS).

5.1.6 Filtrado de contenido

SES dispondra de los mecanismos necesarios que filtraran el contenido inapropiado o inseguro tanto de entrada
como de salida del sistema, ya que este suele ser un factor de riesgo de la seguridad de la red y un motivo de
consumo innecesario del ancho de banda.

Los sistemas de filtrado analizan el contenido que circula por la red comparandolo con patrones previamente
definidos en la busqueda de virus, spam, o simplemente contenido no recomendable.

Existen muchas tecnologias aplicadas a los filtros, siendo actualmente los mas usados en el filtrado de contenidos
los de tipo semantico (bUsqueda de cadenas de texto) y los de categorias, basadas en listas clasificadas de sitios
Web en funcién de sus propios contenidos; resumiendo, los filtros de contenidos actuan basicamente de dos formas:

e Por palabras clave. Se restringe el acceso a todas las paginas que contengan las palabras que hayamos
seleccionado.
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Por listas "negras” o "blancas". Las listas negras son una recopilacion de webs de contenido inadecuado que
son bloqueadas. Las listas blancas son sitios de internet por los que puede navegar (y solo por esos sitios).

5.1.7 Deteccion de codigo malicioso y virus

Codigo malicioso (Malware) es un término que hace referencia a cualquier conjunto de cddigos (software),
especialmente sentencias de programacion, que tiene un fin malicioso.

Algunos de los tipos de codigo malicioso mas conocidos son los siguientes:

Virus. Tal y como se ha comentado son programas capaces de crear copias de si mismos, de forma que
anexan estas copias a otros programas legitimos o en zonas especiales de soportes de almacenamiento,
como en el caso de los discos duros. Los virus suelen disefarse para producir todo tipo de problemas en un
ordenador, como volverlo mas lento, bloquearlo o impedir el acceso a la informacion.

Gusanos. Los gusanos son un tipo de codigo malicioso que se disefi6 originalmente para su propagacion a
través de redes de comunicaciones, mediante el uso de servicios como el correo electronico. En la
actualidad, son capaces de propagarse a través de servicios de mensajeria instantanea o de redes de
intercambio de ficheros (P2P) y su velocidad de propagacion es muy alta en comparacion con los virus,
alcanzando ademas, zonas geograficas muy amplias. En realidad las técnicas de propagacion de los
gusanos comienzan a ser usadas por otros tipos de cdédigo malicioso.

Troyanos. Son programas disefados para acompafar o ser incorporados a programas legitimos. Su
propagacion es, a diferencia de los virus o los gusanos, “manual”, en el sentido de que es el usuario el
que, mediante la distribucion del programa que contiene el troyano facilita su propagacion.

Spyware. Son programas destinados a la recoleccién de informacién sobre la actividad de un usuario.
Estan disefados para pasar inadvertidos, de forma que el usuario no perciba ningln tipo de actividad fuera
de lo normal. Cuanto mas tiempo pasen sin ser detectados, mas informacion seran capaces de recopilar
(datos que luego son enviados a servidores o direcciones de correo que los recogen y los usan para todo
tipo de fines).

Adware. Son programas disefados para mostrar publicidad al usuario. Suelen ser instalados junto con
otros programas legitimos. Estos programas pueden recopilar informacion sobre la actividad del usuario
con objeto de mostrar publicidad dirigida y especifica. En general este tipo de aplicaciones son mas bien
una molestia, pero su instalacion puede suponer un peor funcionamiento del ordenador y también, el
acceso a sitios y paginas web que pueden contener a su vez codigo malicioso.

Los codigos maliciosos pueden tener multiples objetivos, tales como:

Extenderse por la computadora, otras computadoras en una red o por internet.
Robar informacién y claves.
Eliminar archivos e incluso formatear el disco duro.

Mostrar publicidad invasiva.

Utilizaremos el término genérico virus para designar cualquier tipo de codigo malicioso.
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SES proporcionara los mecanismos para detectar y bloquear cédigo malicioso que pudiera afectar a las estaciones de
trabajo y servidores de la red.

Las principales caracteristicas de estos mecanismos de deteccion seran, como minimo:
e Precision y facilidad de uso
e Compatibilidad con los sistemas operativos y aplicaciones principales de cada subsistema de la linea.
e Actualizaciones frecuentes y respuesta rapida a nuevos virus
e Analisis automatico o bajo demanda
e Proteccion en tiempo real
e Alertas de deteccion al usuario

e Posibilidad de herramientas de reparacion de elementos infectados o en cuarentena.

Se requerira implementar mecanismos de tipo antivirus en todas las estaciones, servidores o equipos de procesado
cuyo riesgo al codigo malicioso se determine como alto en el analisis de riesgos preliminar.

5.1.7.1 Antivirus/Proteccion frente a cddigo malicioso

Las principales vias de infeccidon suelen ser descargas y navegacion en Internet, correos electronicos, ficheros
compartidos, discos duros portatiles y memorias USB.

Las etapas de proteccion incluyen:

e Prevencion, haciendo copias de seguridad del software original y ficheros de datos, empleando una
computadora en cuarentena para probar nuevas instalaciones,...

e Deteccion, con programas de rastreo que deben ser actualizados periédicamente para resultar eficaces.
e Contencion, aislando inmediatamente el sistema afectado de la red

e Recuperacion, mediante la eliminacion del virus en el sistema afectado o bien, eliminando el elemento
afectado y sustituyéndolo por su copia de seguridad limpia

El sistema antivirus:
» Proporcionara historial de actualizaciones frecuentes y una respuesta rapida a nuevos virus

o Debera ser configurable de manera que las actualizaciones de definicion de virus se puedan descargar en
un sistema central dentro de la organizacion; el resto de usuarios deberan adquirir sus actualizaciones
solo desde ese host central

e Debera ser capaz de realizar analisis automaticos o bajo demanda de las maquinas en busca de virus

e Debera tener la capacidad de integracion con aplicaciones que puedan integrar codigo malicioso, tales
como correo electronico, Web, FTP,...

o Debera ser capaz de analizar cualquier tipo de archivo
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o Debera informar al usuario cuando se detecte un virus e interrogar al usuario/administrador sobre la
accion a realizar (eliminar archivo infectado, eliminar virus del archivo,...)

o Debera ofrecer una funcion de reparacion de archivos infectados o en cuarentena

o Debera ser capaz de proporcionar proteccion en tiempo real, analizando archivos abiertos, descargados o
creados

o Debera ser capaz de proteger el registro de inicio, y los elementos esenciales mediante “escudos”

El subsistema contara con:

e Un servidor antivirus/actualizaciones en el que se almacenaran las ultimas versiones de firmas de virus y
software del antivirus (asi como del SO, aplicaciones varias, etc...)

« Servidor de seguridad con capacidad de antivirus

e Puntos finales: software que actla sobre cada equipo analizandolo y protegiéndolo.

El sistema antivirus escogido no debera entorpecer la operacion normal del usuario ni ralentizar las operaciones
habituales del equipo y permitira configurar excepciones para evitar posibles falsos positivos e incompatibilidades
con otras herramientas de trabajo.

5.2 Requerimientos funcionales de tiempo no real

Se listan a continuacion las funcionalidades de SES no pertenecientes al entorno de ejecucion en tiempo real del
mismo.

5.2.1 Backups y recuperacion de datos

SES proporcionara mecanismos que permitan realizar copias de seguridad de datos, programas, configuraciones y
sistemas operativos,... planificando su frecuencia, configurando sus caracteristicas (total, incremental, parcial,...) y
su ciclo de vida.

Estos mecanismos facilitaran la recuperacién de datos y sistemas en caso de pérdida accidental o intencionada.
SES implementara el sistema de backup de dos modos distintos:

e Almacenaje directo: guardado de datos a corto plazo (por un periodo de 30 dias) con tal de facilitar y
agilizar la consulta de datos recientes en el tiempo.

e Almacenaje de respaldo: volcado de datos hacia el lugar de almacenamiento permanente, en el cual
estaran disponibles a largo plazo. El sistema de almacenaje de respaldo estara basado en un robot de
cintas y opcionalmente con una Storage Area Network (SAN) compartida con el resto de subsistemas que
requieran grabacion permanente de datos.

Para mas informacion sobre estos puntos, consultar el apartado correspondiente del documento [2].
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5.2.2 Gestion de riesgos

El licitante tendra que desarrollar un analisis de riesgo preliminar del sistema que habra de ser aceptado por los
interesados.

El objeto de este estudio es identificar los riesgos a los que estan expuestos los sistemas de informacion y control,
que se prevé formen parte de la infraestructura de la red y que pueden verse afectados por diversas amenazas.

La Gestion de Riesgo es un método para determinar, analizar, valorar y clasificar el riesgo, para posteriormente
implementar mecanismos que permitan controlarlo.

En general contiene cuatro fases:

Andlisis: Determina los componentes de un sistema que requieren proteccion, las vulnerabilidades que lo
debilitan y las amenazas que lo ponen en peligro, con el resultado de revelar su grado de riesgo

Clasificacion: Determina si los riesgos encontrados y los riesgos restantes son aceptables

Reduccién: Define e implementa las medidas de proteccion. Ademas sensibiliza y capacita los usuarios
conforme a las medidas

Control: Analiza el funcionamiento, la efectividad y el cumplimiento de las medidas, para determinar y
ajustar las medidas deficientes y sanciona el incumplimiento

Todo el proceso esta basado en las llamadas politicas de seguridad, normas y reglas institucionales que forman el
marco operativo del proceso con el proposito de:

Potenciar las capacidades institucionales, reduciendo la vulnerabilidad y limitando las amenazas con el
resultado de reducir el riesgo

Orientar el funcionamiento organizativo y hacerlo tendente a implantar la funcionalidad de SES
Garantizar comportamiento homogéneo
Garantizar correccion de conductas o practicas que nos hacen vulnerables

Conducir a la coherencia entre lo que pensamos, decimos y hacemos

Una buena Gestion de Riesgos no es una tarea Unica, sino un proceso dinamico y permanente que tiene que estar
integrado en los procesos (cotidianos) de la estructura institucional, que debe incluir a todos (desde los usuarios
hasta el rango mas alto de la jerarquia) y que requiere su reconocimiento y apoyo.

© SENERMEX Ingenieria y Sistemas S.A. de C.V. - México 2014 {}@

O




No. Doc. TITM-T4-ME-SRCTR-000-1486-001-108

Rev. 03

Agosto 2014  Pagina 36 de 58

ESTUDIOS TOPOGRAFICOS, MECANICA DE SUELOS, AMBIENTALES, HIDROLOGICOS, JURIDICOS, FINANCIEROS, FERROVIARIOS, ELECTROMECANICOS Y MATERIAL RODANTE PARA LA
ELABORACION DEL PROYECTO EJECUTIVO PARA LA CONSTRUCCION DEL TREN INTERURBANO MEXICO - TOLUCA

6 CRITERIOS DE DISENO PARTICULARES

El presente capitulo pretende hacer un resumen sobre los criterios de disefo particulares que debe implementar SES
para llevar a cabo adecuadamente su finalidad principal: garantizar la Confidencialidad, Integridad y Disponibilidad
de los subsistemas, redes y datos que conforman todo el sistema de la linea ferroviaria del tren Interurbano México -
Toluca. Notese que los criterios de diseiio generales (compartidos por todos) que complementan este apartado se
nombran en el apartado “Criterios de diseno particulares” de la Memoria Ejecutiva del Centro de Control [2].

Para gestionar las funcionalidades propias de las consolas de administracion de SES, el Centro de Control contara
con entornos virtuales donde se ejecutaran las maquinas virtuales que SES solicite.

Sin embargo, para mayor seguridad se debe dotar al sistema de diferentes modos de operacion sobre los elementos
monitorizados. Dicho en otras palabras, debe ser posible el control desde distintos emplazamientos con la intencion
de asegurar el control total de la linea en situaciones degradadas. Para ello se definen dos niveles de operacion
distintos:

- Nivel 1 (centralizado) - control desde uno de los Puestos de Operacion de SES del Centro de Control.

- Nivel 2 (zonal) - control desde el Puesto de Control Zonal

En ningln caso se permitira que se esté controlando un elemento desde diferentes niveles al mismo tiempo para
evitar solapamientos entre ordenes.
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7 ARQUITECTURA DEL SISTEMA

Se presenta en este capitulo la estructura general del sistema, detallando su arquitectura (tanto hardware como software), describiendo asimismo los elementos que lo componen vy los criterios de configuracion empleados en

su diseno.

7.1 Arquitectura Hardware

SES hara uso de la Red de Datos Multiservicio (RED) de la Linea de Tren Interurbano México - Toluca para el intercambio de informacion entre el Centro de Control Operacional y los elementos de campo.

La arquitectura propuesta para SES se muestra en la figura siguiente:
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Para mantener un buen esquema de seguridad es recomendable el uso de sistemas cortafuegos (firewall) y
sistemas de deteccion/prevencion de intrusos (IDS/IPS). Ademas se debe permitir la cantidad minima de
conexiones iniciadas desde la red interna hacia el exterior y no se debe permitir desde el exterior hacia la red
interna propia del centro de control (operadores, servidores, mantenedores,...) a excepcion de conexiones VPN,
y todas aquellas permitidas deben estar debidamente documentadas y justificadas.

Con las zonas desmilitarizadas, presentes en la figura anterior, se busca mantener a hosts o servidores que
pueden ser accedidos por usuarios externos y que puedan acceder a una red externa (Internet) fuera de la red
principal (en nuestro caso, VLANs y RED), de tal manera que los equipos que estén ubicados en estas zonas no
podran iniciar la comunicacion con ninguno de los equipos que estan dentro de la red principal, pero si habra
flujo de informacion en sentido contrario, asi que lo equipos que se encuentren en las DMZs estaran disponibles
para las distintas redes.

Sera necesario identificar y gestionar todas aquellas conexiones abiertas entre redes mediantes mecanismos
especializados y restrictivos, tales como: firewalls, IDS (Intrusion Detection System), IPS (Intrusion Prevention
System), antivirus, protocolos VPN (Virtual Private Network),... Cada uno de estos componentes debe estar bien
configurado y distribuido estratégicamente por todo el sistema con el fin de alcanzar una proteccion fuerte y
garantizar una defensa en profundidad.

La solucion propuesta incluye la utilizacion de, como minimo:

e Servidores de seguridad: firewalls con tecnologia UTM/XTM (Gestion Unificada de Amenazas)
integrando sistemas cortafuegos, IDS/IPS, gestion VPN, ... (ver 7.2.2)

e Sistemas antivirus, instalados en todos los dispositivos criticos que forman parte del sistema
(servidores, puestos de trabajo,...) (ver 5.1.7.1)

e Utilizacion de DMZ, donde inicialmente no se instalara ningun servicio aunque estara disponible para
futuras necesidades.

e Matriz de discos NAS, para ampliaciones de memoria

7.2 Elementos del sistema

Se realiza a continuacion una descripcion de los elementos mostrados en el capitulo “Arquitectura Hardware”
(ver 7.1), que define el disefio de SES.

La descripcion se centra en el equipamiento particular de este subsistema que se prevé para el correcto
funcionamiento del mismo, tal y como se describe en este documento. Para aquellos elementos que pertenezcan
a la parte del Centro de Control y sean destinados a su utilizacion de forma com(n con el resto de subsistemas y
telemandos, la descripcion se realiza de forma detallada en la Memoria Ejecutiva del Centro de Control [2].

7.2.1 Equipamiento en el Centro de Control

Parte del equipamiento asociado a SES que debera ser incluido en el Centro de Control se encuentra
debidamente detallada en la Memoria Ejecutiva del Centro de Control [2]; como ejemplo de este equipamiento:

o Clister de dos servidores de datos configurados con balanceo de carga
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e Servidor de actualizaciones (aplicaciones, antivirus, S.0., etc ...)

e 4 Puestos de Operacion de Seguridad (sera desde este puesto de operacion desde donde se supervise el
subsistema SES), presentando cada uno de ellos el siguiente nivel de equipamiento (en lo que
exclusivamente a SES se refiere):

o 1 Terminal de Trabajo para la ejecucion de la parte cliente de la aplicacion de supervision
nativa de SES

o 1 pantalla para la visualizacion de la aplicacion nativa de Securizacion de Subsistemas

o Etc...
Para mas informacion sobre estos puntos, consultar el apartado correspondiente del documento [2].

7.2.2 Servidor de seguridad

En fase de disefio se determinaran los puntos donde se deben ubicar los servidores de seguridad (firewalls con
tecnologia UTM-XTM [Gestion Unificada de Amenazas]) y su arquitectura especifica. Los equipos se tendran que
adaptar a las interfaces de red existentes en los puntos de instalacion escogidos.

Estos servidores de seguridad integraran funciones de seguridad en un Unico dispositivo, combinando, como
minimo:

e Firewall
e Protocolo de capa de conexion segura de VPN (Virtual Private Network)

o Sistema de prevencion/deteccion de intrusiones (IPS/IDS)

Estos servidores de seguridad deberan garantizar las siguientes funciones basicas, como minimo:

e Prevencion y deteccion de intrusiones en la red centrada en el bloqueo de ataques contra PC vy
servidores

e Deteccion y bloqueo de antivirus y antimalware

» Filtrado de contenidos

e Filtrado de paquetes (a nivel de protocolo, origen, destino y aplicacion)
¢ Funciones habituales de firewall (cortafuegos)

e Acceso remoto con soporte VPN

o Realizacion de tareas NAT/PAT

o Soporte de caracteristicas MPLS

e Alta disponibilidad

Algunas de las prestaciones que brindara la utilizacion de firewalls seran:

e Prevenir al acceso a la red interna de usuarios no autorizados

© SENERMEX Ingenieria y Sistemas S.A. de C.V. - México 2014 E%




No. Doc. TITM-T4-ME-SRCTR-000-1486-001-108

Rev. 03

Agosto 2014  Pagina 40 de 58

ESTUDIOS TOPOGRAFICOS, MECANICA DE SUELOS, AMBIENTALES, HIDROLOGICOS, JURIDICOS, FINANCIEROS, FERROVIARIOS, ELECTROMECANICOS Y MATERIAL RODANTE PARA LA
ELABORACION DEL PROYECTO EJECUTIVO PARA LA CONSTRUCCION DEL TREN INTERURBANO MEXICO - TOLUCA

e Acceso transparente hacia el exterior de usuarios habilitados

o Transferencia de datos privados de forma segura por la red plblica

e Proveer de un sistema de alarmas advirtiendo de intentos de intromision en la red interna

Los equipos empleados proporcionaran una baja latencia1 asi como una redundancia de camino ante la caida de
cualquier elemento.

La capacidad maxima sera suficiente para transportar y distribuir toda la informacion con origen y/o destino a
los dispositivos con los que esta interconectado, dimensionandose con capacidad sobrante (con un margen
minimo al alza sin necesidad de ampliaciones hardware, firmware o software).

7.2.3 Redes privadas virtuales

Una red privada virtual (VPN, Virtual Private Network) consiste en un conjunto de sistemas o dispositivos
interconectados a través de canales seguros, sobre una red publica, permitiendo el acceso remoto de los
recursos y servicios de la red de forma transparente y segura como si los usuarios estuvieran conectados a la red
de forma local.

El sistema SES permitira la creacion de redes VPN mediante conexiones VPN extremo a extremo.

Estas VPN proporcionaran el maximo nivel de seguridad posible a través de IPsec (Seguridad IP cifrada) o tlneles
VPN Secure Sockets Layer (SSL) y tecnologias de autenticacion. Estas tecnologias protegen los datos que pasan
por la red privada virtual contra accesos no autorizados.

Las conexiones VPN garantizan la confidencialidad y la integridad de la informacion que por ellas se transmita y
proporcionan comunicaciones seguras con derechos de acceso adaptados a usuarios individuales.

Una solucion VPN debe ofrecer los siguientes requerimientos:
» Autenticacion de usuarios
¢ Control de acceso
e Administracion de direcciones
+ Cifrado de datos
e Administracion de claves
o Soporte a protocolos multiples

e Ancho de banda reservado

! Nota: Latencia es la suma de retardos temporales dentro de una red. Un retardo es producido por la demora
en la propagacion y transmision de paquetes dentro de la red.
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7.2.3.1 Autenticacion de usuarios

La autenticacion es uno de los requerimientos mas importantes en una VPN. Cada entidad participante en una
VPN debe identificarse a si misma ante otros y viceversa. La autenticacion es el proceso que permite a los
diversos integrantes de la VPN verificar las identidades de todos.

Existen muchos mecanismos de autenticacion pero el mas popular de todos ellos es la Infraestructura de Claves
Publicas (PKI, Public Key Infraestructure), el cual es un sistema basado en la autenticacion por medio de
certificados.

7.2.3.2 Control de acceso

El control de acceso en una red esta definido como el conjunto de politicas y técnicas que rigen el acceso a los
recursos privados de una red por parte de usuarios autorizados. Una vez que un usuario ha sido autenticado, se
debe definir a qué recursos de la red puede tener acceso dicho usuario. Los diferentes tipos de VPN, ya sea de
firewalls, sistemas operativos, etc; son responsables de gestionar el estado de la conexion del usuario. La VPN
debe administrar el inicio de una sesion, permitir el acceso a ciertos recursos, continuar una sesion, impedir el
acceso de recursos y terminar una sesion.

El conjunto de reglas y acciones que definen el control de acceso se denomina politicas de control de acceso.

7.2.3.3 Administracion de direcciones

Un servidor VPN debe asignar una direccion IP al cliente VPN y asegurarse de que dicha direccion permanezca
privada. Las direcciones deben ser protegidas con fuertes mecanismos de seguridad, esto es, deben usarse
técnicas que permitan la ocultacion de la direccion privada dentro de una red pulblica.

La tecnologia mas utilizada para ocultar la informacion es el tunneling. El tunneling es una técnica que
encapsula los datos (incluyendo la direccion destino privada) dentro de otro conjunto de datos. Asi, el contenido
de los paquetes encapsulados se vuelve invisible para una red publica.

Un ejemplo de protocolo tunelizado es MPLS, donde se hace uso de un sistema de etiquetas para transmitir
informacion. MPLS es una tecnologia que proporciona mejoras significativas en los métodos de enrutamiento y
en la creacion de “tlneles”.

7.2.3.4 Cifrado de datos

Cifrar o encriptar los datos es una tarea esencial de una VPN. Aunque se puedan encapsular los datos dentro de
un tunel, estos todavia pueden ser leidos si no se implementan fuertes mecanismos de cifrado de la informacion.
Antes de enviar la informacion, el servidor VPN cifra la informacion convirtiéndolo en texto cifrado. El receptor
de la informacion descifra la informacion y la convierte en texto nativo.

7.2.3.5 Administracion de claves

En una VPN, es importante la administracion de claves. Para asegurar la integridad de una clave publica, ésta es
publicada junto con un certificado. Un certificado es una estructura de datos firmada digitalmente por una
organizacién conocida como autoridad de certificacion (CA) en la cual todos confian. Una CA firma su certificado
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con su clave privada. Un usuario que utiliza la clave publica de la CA podra comprobar que el certificado
pertenece a dicha CA 'y por lo tanto, la clave plblica es valida y confiable.

7.2.3.6 Soporte a protocolos multiples

Para que una solucion VPN sea viable, es necesario también que ésta pueda ofrecer soporte a mdltiples
protocolos.

7.2.4 VLAN

Una VLAN (Red de Area Local Virtual) es una agrupacion logica de dispositivos o servicios de red, en base a
funciones, equipos de trabajo, aplicaciones,..., sin considerar la localizacion fisica o conexiones de red.

La funcion de las VLAN’s es una segmentacion logica de la red en diferentes dominios de broadcast; es decir, los
paquetes de informacion son solamente conmutados entre puertos que han sido asignados a la misma VLAN.

Las VLAN’s proveen flexibilidad, escalabilidad, seguridad, facilidad de administracion y mejor desempeiio de la
red:

e Incrementan el desempefo de la red agrupando estaciones de trabajo, recursos y/o servidores, segun
su funcion, sin importar si ellos se encuentran en el mismo segmento fisico LAN.

e Facilidad de administracion de adicion, movimiento y cambio de recursos en la red (flexibilidad,
escalabilidad)

e Mejoran la seguridad de la red, porque solamente las estaciones de trabajo que pertenezcan a la
misma VLAN podran comunicarse directamente.

e Facilitan el control de flujo de trafico, porque permiten controlar la cantidad y tamano de los
dominios de broadcast, debido a que éstos, por defecto, son filtrados desde todos los puertos que no
son miembros de la misma VLAN.

7.2.5 DMZ

Una zona desmilitarizada (DMZ, Demilitarized Zone) es una pequena red que se sitUa entre la red interna (LAN)
de la organizacién y la red externa o Internet, la cual ofrece fiabilidad en el intercambio de la informacion y
permite reducir los efectos de ataques maliciosos en la red interna.

DMZ proporciona un nivel de proteccion adicional en la red de datos.

El objetivo de una DMZ es controlar los accesos que provienen del exterior de la red hacia el interior de la red
de la organizacion y proteger la confidencialidad de los datos manejados a través de esta; las conexiones desde
la red interna (VLANs) y la externa a la DMZ estan permitidas, mientras que, en general, las conexiones iniciadas
desde la DMZ solo se permitan hacia la red externa. Los equipos en la DMZ no pueden iniciar comunicacion con la
red interna.

En la DMZ, los servidores de acceso publico (con conexion a internet) se colocan en un segmento separado,
aislado de la red interna.

El firewall es relevante en la implementacion de DMZ, ya que es responsable de garantizar que las politicas
adecuadas para proteger a las redes locales de la DMZ se encuentren habilitadas, mientras que se mantiene la
accesibilidad a la zona desmilitarizada (DMZ).
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La arquitectura propuesta incluye dos servidores de seguridad (firewalls UTM/XTM) en alta disponibilidad. La
comunicacion entre los servidores de la DMZ y las maquinas que se encuentran en la empresa sélo tiene lugar
bajo condiciones estrictamente controladas.

8 MODOS DE OPERACION

SES permitira los modos de operacion centralizado y zonal. La naturaleza y caracteristicas generales de estos
modos de operacion se describen en el capitulo correspondiente de la Memoria Ejecutiva del Centro de Control
[2] . El presente capitulo concretiza las funciones que cada uno de los modos permitira desempenar en SES.

8.1 Centralizado

En el modo centralizado, el operador de SES situado en la sala de operacion del CCP tendra el control de los
dispositivos supervisados por SES. El control centralizado es el modo habitual de operacion sobre dichos
dispositivos.

En caso de que un dispositivo se encuentre bajo el modo de operacion zonal, los operadores de SES no tendran
control sobre él y deberan realizar una solicitud de toma de mando, esperando a que el personal de la Linea que
se encuentra gobernando el dispositivo desde el Puesto de Control Zonal correspondiente lo devuelva al modo
centralizado.

En el modo de control centralizado, el conjunto de operaciones que es posible realizar incluyen las siguientes:

e Supervision y visualizacion instantanea en tiempo real del estado de los subsistemas (en términos de
securizacion de los mismos)

e Realizacion de acciones preventivas y correctivas
e Envio de ordenes al conjunto de elementos de SES

o Etc...

8.2 Zonal

Los Puestos de Control Zonales (PCZ) ubicados en la Linea tendran sobre los dispositivos de SES las mismas
capacidades y atribuciones que el operador de SES situado en la sala de operaciones del CCP.

En caso de producirse una interrupcion en las operaciones de la Sala de Operacion del CCP, el PCZ tendra tanto
software de control como de supervision, pudiendo continuar operando con total normalidad el subsistema de
SES.
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9 INTERFACES DEL SISTEMA

El subsistema de Securizacion, por su naturaleza dispone de un amplio nimero de interfaces con el resto de
subsistemas que conforman la linea ferroviaria del tren interurbano México-Toluca. Estas interfaces deberan ser
resueltas de forma satisfactoria independientemente de los adjudicatarios de los diferentes contratos.

SES garantizara la confidencialidad, integridad y disponibilidad de la informacion en tiempo real transmitida
por/para cada uno de los subsistemas que forman parte de la linea ferroviaria del tren interurbano México-
Toluca sobre la red de datos multiservicio y su recepcion segura en los puestos de trabajo destinados a este
subsistema.

La informacion a intercambiar entre SES y los diferentes subsistemas con el fin de cumplir este requisito sera
confirmada por el contratista del sistema en la fase de obra, esto es, los interfaces declarados en la siguiente
lista (propuesta de proyecto que debera ser evaluada y ampliada segin nuevas necesidades detectadas) seran
definidos técnicamente por el adjudicatario quien los sometera a aprobacion por parte del responsable
facultativo de la obra, proceso tras el cual dicho contratista adjudicatario procedera a su resolucion.

En la siguiente lista se presenta el conjunto de interfaces identificadas:

e Interfaces Securizacion con Energia, como minimo:
e Alta y Media Tension (AMT)
e Traccion (TRA)

o Subestacion de Alumbrado y Fuerza (SAF)

e Interfaces Securizacion con Electromecanicas, como minimo:
e Elevadores (ELV)
e Escaleras (ESC)
e Instalaciones Hidraulicas (INH)
e Instalaciones Sanitarias (INS)
e Proteccion contra Incendios (PCl)
e Ventilacion (VEN)
e Clima (CLI)

e Interfaces Securizacion con Sefalizacion, como minimo:
e Sefalizacion (SEN)
o Control Automatico del Tren (ATC)

e Deteccion Auxiliar (DAU)
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e Interfaces Securizacion con Material Rodante, como minimo:
e Material Rodante (ROD)

e Interfaces Securizacion con Telecomunicaciones, como minimo:
e Radiocomunicaciones (RAD)
e Radiocomunicaciones de Banda Ancha (RBA)
e Videovigilancia (VID)
e Telefonia (TEL)
e Grabacion de Audio (REC)
e Interfonia (INF)
e Sonorizacion y Voceo (SON)
e Teleindicadores (TLI)
¢ Red de Datos Multiservicios (RED)
e Red de Nivel Fisico (FIS)
e Cronometria (CRO)
e Bitacora y Gestor Maestro (BIT)
e Peaje (PJE)
e Control de Accesos (ACC)

e Interfaces Securizacion con Centro de Control, como minimo:
e Equipos Comunes (CTR)
» Telemando de Trafico (TTR)
e Telemando de Estaciones y Tunel (TES)
o Telemando de Energia (TEN)
e Telemando de Seguridad (TSG)
e Herramientas de Servicio al Usuario (HSU)

e Integracion Subsistemas de la Linea (ISL)

© SENERMEX Ingenieria y Sistemas S.A. de C.V. - México 2014 E%




No. Doc. TITM-T4-ME-SRCTR-000-1486-001-108

Rev. 03

Agosto 2014 Pagina 46 de 58

ESTUDIOS TOPOGRAFICOS, MECANICA DE SUELOS, AMBIENTALES, HIDROLOGICOS, JURIDICOS, FINANCIEROS, FERROVIARIOS, ELECTROMECANICOS Y MATERIAL RODANTE PARA LA
ELABORACION DEL PROYECTO EJECUTIVO PARA LA CONSTRUCCION DEL TREN INTERURBANO MEXICO - TOLUCA

10POLITICAS DE SEGURIDAD Y PROCEDIMIENTOS

Se debera generar, como minimo, las siguientes politicas/procedimientos (con el propdsito de incrementar el
nivel de disponibilidad, confidencialidad e integridad de los sistemas y administrar los riesgos asociados):

e Politica de seguridad

Define de manera general los requisitos de seguridad aplicables al entorno operativo.

e Politica de seguridad fisica y ambiental

Define los requisitos de seguridad fisica que deben cumplir todos los elementos que forman parte del
sistema. También incluye los requisitos ambientales que se deben dar para el correcto mantenimiento
de los equipos desplegados.

Esta politica queda fuera del alcance de este documento.

e Procedimientos de gestion de cambios

Recoge los pasos a seguir a la hora de afrontar cambios en los activos de informacion, incluyendo la
especificacion del responsable/ejecutor del cambio y las pruebas de validacion realizadas antes de
aplicarlo en el entorno productivo.

e Procedimientos de gestion de usuarios

Establece y define los pasos y requisitos a seguir para la gestion de alta, baja o modificacion de
usuarios. Debe incluir un responsable autorizador de las acciones descritas y la asignacion de
permisos/roles a cada usuario en funcion de sus necesidades operativas.

e Procedimientos de aplicacion de parches y firmas

Establece los requisitos y pasos a seguir para la aplicacion de seguridad y firmas de antivirus
contemplando al menos los siguientes aspectos: alcance de los sistemas afectados, definicion de
politicas de actualizacion de los sistemas, periodicidad y horario de despliegue de parches y firmas,
realizacion de pruebas controladas previas al despliegue y despliegue y aplicacion de las firmas y
parches de seguridad.

e Procedimiento de gestion de copias de seguridad

Define, como minimo, los periodos de realizacion de las copias de seguridad, almacenamiento fisico de
los dispositivos que contienen las copias, testeo de las copias, personal responsable y mecanismo de
destruccion segura.
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e Procedimiento de gestidon y administracion de activos

Recoge la gestion y la administracion de todos los activos de informacion que forman parte del
sistema. Para cada activo, se debera incluir al menos: responsable, finalidad y uso y una referencia al
analisis de riesgos del activo.

e Procedimiento de control de accesos fisicos

Establece, al menos, los requisitos para conceder acceso fisico a las instalaciones, registro de datos
del personal, identificacion del personal, personal que autoriza el acceso y periodo temporal de
validez de la autorizacion.
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11 BUENAS PRACTICAS

El disefo e implementacién de un sistema de gestion de la seguridad de una organizacion esta influenciado por
las necesidades y objetivos, requerimientos de seguridad, los procesos empleados, el tamano, las caracteristicas
operativas y la estructura de la organizacion.

La aplicacion de buenas practicas en los esquemas de seguridad de las organizaciones permite responder de una
mejor manera frente a los incidentes, ya que se contemplan las mejores experiencias para cada caso.

11.1 Buenas practicas de seguridad en redes/sistemas

Las buenas practicas a seguir para garantizar un nivel adecuado en las redes/sistemas son, entre otras:
e Contar con politicas de seguridad basadas en estandares

e Realizar planes de contingencia en caso de incidentes: DRP (Plan de recuperacion del negocio), BCP
(Plan de continuidad del negocio)

o Dar a conocer la importancia de la seguridad a todos los trabajadores de la organizacion
o Ejecutar frecuentes auto-evaluaciones de seguridad de la informacion

e Manejar canales seguros de comunicacion

e Cifrar comunicaciones y datos durante el transporte y el almacenamiento

e Hacer un uso adecuado de las contrasefas

e Realizar backups de la informacion

o Establecer planes de contingencia ante un incidente de seguridad

« Contar con un inventario detallado de los equipos que integran la red

e Proteger las redes a través de diferentes mecanismos

o Delimitar tanto el acceso logico como fisico a los sistemas

e Utilizar firewalls, sistemas detectores de intrusos, antivirus.

e Controlar y regular las cuentas de usuarios

o Evaluar los impactos frente a pérdidas de algun activo

o Asegurar fisica y logicamente los equipos que integran la red

e Auditar firewalls, sistemas o cualquier dispositivo que se considere necesario

o Implementar un sistema de gestion de vulnerabilidades para garantizar que éstas sean minimas.
e lIdentificar equipos criticos

o Implementar politicas de uso de la red

o Siempre que sea posible, llevar a cabo pruebas de seguridad. Las pruebas deberian poder hacerse en
entornos de prueba dedicados.

o Realizar pruebas de estrés y penetracion (mas informacion, capitulo 12)
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11.1.1 Firewalls

Mas detalladamente, respecto a firewalls:

Implementar firewalls con reglas ajustadas y autoajustables
Revisar la configuracion de los firewalls periodicamente.

Gestionar, bajo el mismo estricto procedimiento de control de cambios que el resto de los subsistemas
tecnologicos, los cambios en los cortafuegos,

Establecer procesos adecuados de gestion y supervision de los cortafuegos
Gestionar los cortafuegos por administradores con la adecuada formacion

Gestionar y supervisar los cortafuegos en régimen 24/7

11.1.2 Acceso remoto

Mas detalladamente, respecto a acceso remoto:

Mantener un historico de todas las conexiones de acceso remoto y sus tipos
Implementar mecanismos de autenticacion adecuados
Implementar procesos y mecanismos para habilitar y deshabilitar las conexiones de acceso remoto

Restringir acceso remoto a maquinas especificas y determinados usuarios y, si es posible, en
determinados momentos.

Revisar periddicamente los terceros que tienen acceso remoto a los sistemas

Garantizar que los equipos usados para acceso remoto estan debidamente protegidos

11.1.3 Antivirus

Mas detalladamente, respecto a antivirus:

Proteger los sistemas con software antivirus en las estaciones de trabajo y los servidores
Obtener las caracteristicas de los diferentes subsistemas antes del despliegue del software

Actualizar peridédicamente antivirus y las licencias oportunas.

11.1.4 Securizacion del sistema

Mas detalladamente, respecto a securizacion de los sistemas:

Investigar qué puertos estan abiertos y qué protocolos y servicios estan en uso (por ejemplo, mediante
un escaneo de puertos).

Eliminar o desactivar puertos sin utilizar en los sistemas operativos y las aplicaciones para evitar el uso
no autorizado.

Garantizar que todos los sistemas de seguridad incorporados estan habilitados.

+®
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e Restringir el uso de los dispositivos extraibles y, si es posible, no utilizarlos. Cuando sean
estrictamente necesarios, aplicar, antes de su uso, procedimientos que garanticen que no contienen
malware.

11.1.5 Monitorizacion de sistemas

Mas detalladamente, respecto a monitorizacion de sistemas:

e Vigilar en tiempo real los sistemas para determinar un comportamiento inusual. Una variedad de
parametros debe estar definida y supervisada en tiempo real y compararse con unos valores base para
un funcionamiento normal para proporcionar una indicacion de comportamiento no usual.

e Usar sistemas de deteccion y prevencion de intrusiones para proporcionar una vision mas detallada de
la actividad de la red.

11.1.6 Actualizaciones de seguridad

Mas detalladamente, respecto a actualizaciones de seguridad:

+ Implementar procedimientos para el despliegue de parches de seguridad y nuevas versiones a los
sistemas.

e Tener en cuenta la certificacion de los proveedores de estos parches, las pruebas de las
actualizaciones antes de su aplicacion y un proceso de despliegue que minimice el riesgo de
interrupcion durante el cambio.

11.1.7 Altas y bajas de usuarios

Mas detalladamente, respecto a altas y bajas de usuarios:

« Implementar los procedimientos necesarios para garantizar que los nuevos usuarios reciben las cuentas
correspondientes, los niveles de autorizacion y capacitacion en materia de seguridad.

e Implementar los procedimientos para garantizar la recuperacion de la informacion y documentacion
confidencial, la desactivacion de las cuentas y el cambio de contrasenas cuando se dé de baja un
usuario o bien cuando los usuarios cambien de roles y responsabilidades

11.1.8 Conexion de dispositivos

Mas detalladamente, respecto a conexion de dispositivos externos:

e Establecer un procedimiento para verificar que los productos estén libres de virus y gusanos antes de
conectarlos a la red.

11.1.9 Documentacion

Mas detalladamente, respecto a documentacion:
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e Documentar un inventario completo de los sistemas y sus componentes.

¢ Documentar el marco que proporciona la seguridad para los sistemas de control y revisarlo y
actualizarlo periédicamente para reflejar las amenazas actuales. Este documento debe incluir detalles
de los estudios del riesgo, asunciones hechas, vulnerabilidades conocidas y medidas de proteccion
aplicadas.

e Garantizar que toda la documentacion de los sistemas esta segura y su acceso esta limitado al personal
autorizado.

11.2 Respaldo de la informacion

Dentro de las politicas de seguridad se debe contemplar y recalcar la importancia de realizar respaldos de la
informacion.

A continuacion se muestra un listado del tipo de informacion que deberia respaldarse:
e En caso de maquinas virtuales, una copia idéntica de la VM y de los archivos que la conforman
e Bases de datos
e Estructura e informacion

e Documentos

e Texto
e Audio
e Video

e Archivos de configuracion
o Bitacoras
e Politicas de seguridad
e Inventario de equipos
¢ Cuentas de usuarios
e Archivos
e Cualquier otro tipo de informacion que se considere importante, como informes de trabajo, facturas,...

Los respaldos deberan estar almacenados en distintos medios que deberan estar seguros fisicamente y en caso
extremo, cifrados.

El acceso a esta informacion debera estar restringido y sélo personal autorizado tendra los privilegios para
realizar dichos respaldos con el fin de evitar fuga de informacién, pérdida o alteracion de la misma.

11.2.1 Copias de seguridad y recuperacion

Mas detalladamente, respecto a copias de seguridad y recuperacion:
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e Garantizar que los procedimientos de copia de seguridad y restauracion estan preparados y son
apropiados para las amenazas identificadas

o Revisar y probar periodicamente los procedimientos
e Probar regularmente la integridad de las copias de seguridad a través de una restauracion completa.

e Guardar las copias de seguridad tanto localmente como en centros remotos.

11.3 Seguridad en aplicaciones

La seguridad en las aplicaciones debera cubrir los aspectos principales de la securizacion: disponibilidad,
confidencialidad e integridad.

A la hora de analizar las aplicaciones, se deberan considerar entre otros:
o Distribucion libre o comercial
» Tipo de tecnologia utilizada
¢ Compatibilidad

e Soporte

11.4 Seguridad en sistemas operativos

Entre las buenas practicas de seguridad se recomienda asegurar tanto los sistemas operativos como los distintos
elementos que los integran (programas y servicios), manteniéndolos siempre actualizados. Se aconseja preparar
politicas de gestion de actualizaciones claras que permitan coordinar y administrar parches de seguridad y
actualizaciones.

Asi mismo, deberan existir politicas de configuracion de los distintos equipos que integran una red con la
finalidad de minimizar el riesgo.

11.5 Buenas practicas en servidores

Las recomendaciones respecto a servidores son, entre otras:
o Tratar de utilizar versiones SW lo mas estables posibles
e Reconocimiento de los procesos que estan corriendo en el equipo
e Eliminar componentes de software extranos
¢ Implementar un adecuado control de usuarios y privilegios
» Habilitar la auditoria en el servidor
o Realizar auditorias periddicas de:
e Intentos de acceso
e Acceso y permiso a archivos y directorios

e Cambios no autorizados

+®

© SENERMEX Ingenieria y Sistemas S.A. de C.V. - México 2014 m%




No. Doc. TITM-T4-ME-SRCTR-000-1486-001-108

Rev. 03

Agosto 2014  Pagina 53 de 58

ESTUDIOS TOPOGRAFICOS, MECANICA DE SUELOS, AMBIENTALES, HIDROLOGICOS, JURIDICOS, FINANCIEROS, FERROVIARIOS, ELECTROMECANICOS Y MATERIAL RODANTE PARA LA
ELABORACION DEL PROYECTO EJECUTIVO PARA LA CONSTRUCCION DEL TREN INTERURBANO MEXICO - TOLUCA

o Sistemas mas vulnerables a ataques
o Trafico de red sospechoso o no autorizado

Identificar puertos validos segun los servicios a proveer por cada servidor

11.5.1 Contrasenas y cuentas

Mas detalladamente, respecto a contrasefas y cuentas:

Aplicar y hacer cumplir una politica de contrasefias para todos los sistemas (servidores y estaciones de
trabajo) que incluya contrasenas fuertes y tiempos de caducidad.

Cambiar las contrasenas con frecuencia.

Revisar periddicamente todos los derechos de acceso y borrado de cuentas viejas
Cambiar las contrasenas por defecto.

Evitar las contrasenas no necesarias

Estudiar la posible implementacion de métodos de autenticacion mas fuertes para funciones criticas.

Esta practica es extrapolable para el uso de contrasefias y cuentas en los accesos a cualquier
aplicacion/sistema/equipo.

11.5.2

Infraestructura e instalaciones

Mas detalladamente, respecto a infraestructuras e instalaciones:

Instalar los sistemas utilizando una infraestructura adecuada, como redes redundantes.

Situar el equipamiento en zonas de ambiente controlado y con condiciones ambientales adecuadas.
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12 PRUEBAS DE PENETRACION

Una vez implementado el esquema de seguridad con todos los mecanismos necesarios para implementar la
securizacion, éstos deberan ser sometidos a pruebas de intrusion o penetracion (a través de ataques controlados
desde dentro o fuera del sistema) haciendo uso de las mismas herramientas que diversos tipos de intruso
utilizarian para intentar burlar la seguridad, con la finalidad de hallar vulnerabilidades o encontrar algunas
cuestiones que no se hayan tomado en cuenta y poder corregirlas antes de que algln intruso lo haga.

No debera confundirse una prueba de penetracion con un ataque real, puesto que un ataque pone en riesgo
informacion, mientras que una prueba se realizara con la finalidad de reforzar, crear o modificar los mecanismos
de seguridad.

Para realizar un proceso de penetracion debera especificarse el ambito donde se aplicara la prueba y debe
incluirse una lista especifica de las pruebas a realizar o incluso se debe proporcionar una descripcion amplia de
los procedimientos a realizar.

También es importante establecer limites, ya que en algunas ocasiones existe informacion con un alto grado de
sensibilidad, la cual, bajo ninglin concepto, debera darse a conocer.

Se debe establecer una planificacion y coordinacion exacta para realizar la prueba, con la finalidad de evitar
confusiones con las personas encargadas de la seguridad.

Una vez concluidas las pruebas se debera realizar un reporte ejecutivo con los resultados de las pruebas
realizadas, ademas de un reporte técnico donde se incluyan de manera detallada:

¢ Los resultados ordenados por prioridad

e Riesgos a los que esta expuesta la organizacion
e Requerimientos para disminuir las amenazas

+ Recomendaciones y acciones a realizar

Una vez generado el reporte, uno de los pasos finales es evaluar los resultados para mejorar las politicas de
seguridad de la organizacion.

Algunas consideraciones importantes que deben tomarse durante las pruebas de penetracion, es la comprension
de las razones o motivos por las que un atacante decidiria irrumpir en el sistema y violar la seguridad, esto es
actuar como si se tratase del propio atacante, pensar como un atacante.

Como se menciond anteriormente, la importancia de las pruebas de penetracion reside en que permite revelar
vulnerabilidades que pueden ser solucionadas de diferentes maneras, por ejemplo:

e Actualizando el sistema afectado
e Reconfigurando el firewall u otros dispositivos de seguridad
* Moadificando los controles de acceso de aplicaciones y sistemas operativos

Aunque se realicen pruebas de penetracion para determinar fallas técnicas, también es necesario verificar
cuestiones de seguridad fisica, ademas de realizar un analisis de las politicas establecidas para determinar si

éstas son suficientes para garantizar la seguridad.
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13 PLAN DE MEJORA CONTINUA

Para establecer y gestionar un sistema de gestion de la securizacion se utilizara el ciclo PDCA. El Ciclo PDCA
constituye una estrategia de mejora continua en cuatro pasos:

Ay

Ilustracion 6. Ciclo PDCA

La interpretacion de este ciclo es muy sencilla: cuando se busca obtener algo, lo primero que hay que hacer es
planificar como conseguirlo (Plan), después se procede a realizar las acciones planificadas (Do), a continuacion
se comprueba qué tal se ha hecho (Check) y finalmente se implementan los cambios pertinentes para no volver a
incurrir en los mismos errores (Act). Nuevamente se empieza el ciclo planificando su ejecucion pero
introduciendo las mejoras provenientes de la experiencia anterior (ciclo de vida continuo).

Adaptando ese ciclo a la gestion de la securizacion:
e Plan (planificar): establecer el sistema de gestion de securizacion
e Do (hacer): implementar y utilizar el sistema de gestion de securizacion
o Check (verificar): monitorizar y revisar el sistema de gestion de securizacion

e Act (actuar): mantener y mejorar el sistema de gestion de securizacion

Cualquier sistema de gestion exitoso depende del compromiso de todos los niveles y funciones de la
organizacion. Un sistema de gestion permite a una organizacion desarrollar politicas, establecer objetivos y
procesos, y tomar las acciones necesarias para mejorar su rendimiento.

13.1 PLANIFICAR (Plan)

Las principales operaciones que se llevan a cabo en este proceso son:

Y
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o Definir el alcance del sistema de gestion en términos de negocio, la organizacion, su localizacion,
activos y tecnologias, incluyendo detalles y justificacion de cualquier exclusion.

o Definir una politica de seguridad

o Definir una metodologia de evaluacion del riesgo apropiada para el sistema de gestion y los requisitos
del negocio, ademas de establecer los criterios de aceptacion del riesgo y especificar los niveles de
riesgo aceptable. Lo mas importante de esta metodologia es que los resultados obtenidos sean
comparables y repetibles.

¢ Identificar los riesgos:

o ldentificar los activos que estan dentro del alcance del sistema de gestion de securizaciéon y a
sus responsables directos

o ldentificar las amenazas en relacion a los activos

o lIdentificar las vulnerabilidades que pueden ser aprovechadas por dichas amenazas

o lIdentificar los impactos en la confidencialidad, integridad y disponibilidad de los activos
e Analizar y evaluar los riesgos:

o Evaluar el impacto de un fallo de seguridad que suponga la pérdida de confidencialidad,
integridad o disponibilidad de un activo

o Evaluar de forma realista la probabilidad de ocurrencia de un fallo de seguridad en relacion a
las amenazas, vulnerabilidades, impactos en los activos y los controles que ya estén
implementados

o Estimar los niveles de riesgo

o Determinar, segln los criterios de aceptacion de riesgo previamente establecidos, si el riesgo
es aceptable o necesita ser tratado

e Identificar y evaluar las distintas opciones de tratamientos de los riesgos para:
o Aplicar controles adecuados

o Aceptar el riesgo, siempre y cuando se siga cumpliendo con las politicas y criterios
establecidos para la aceptacion de los riesgos

o Evitar el riesgo (por ejemplo, mediante el cese de las actividades que lo originan)

o Transferir el riesgo a terceros (por ejemplo, compaiias aseguradoras o proveedores de
outsorcing)

e Seleccionar los objetivos de control y controles para el tratamiento del riesgo que cumplan con los
requisitos identificados en el proceso de evaluacion del riesgo

e Aprobar por parte de la direccién tanto los riesgos residuales como la implantacion y uso del sistema
de gestion de securizacion

o Definir una declaracion de aplicabilidad que incluya:
o Los objetivos de control y controles seleccionados y los motivos para su eleccion

o Los objetivos de control y controles que, en ese momento, ya estan implementados
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o Los objetivos de control y controles excluidos y los motivos para su exclusion; este es un
mecanismo que permite, ademas, detectar posibles omisiones involuntarias

En relacion a controles de seguridad, existe el estandar ISO 27002 que proporciona una completa guia de
implantacion que contiene 114 controles, segin 35 objetivos de control agrupados en 14 dominios.

13.2 HACER (Do)

Las principales operaciones que se llevan a cabo en este proceso son:

Definir un plan de tratamiento de riesgos que identifique las acciones, recursos, responsabilidades y
prioridades en la gestion de los riesgos de securizacion.

Implantar el plan de tratamiento de riesgos, con el fin de alcanzar los objetivos de control
identificados, incluyendo la asignacion de recursos, responsabilidades y prioridades

Implementar los controles anteriormente seleccionados que lleven a los objetivos de control

Definir un sistema de métricas que permita obtener resultados reproducibles y comparables para
medir la eficacia de los controles o grupos de controles

Procurar programas de formacion y concienciacion en relacion a la securizacion a todo el personal
Gestionar las operaciones del sistema de gestion

Gestionar los recursos necesarios asignados al sistema de gestion para el mantenimiento de la
seguridad

Implantar procedimientos y controles que permitan una rapida deteccion y respuesta a los incidentes
de seguridad

13.3 VERIFICAR (Check)

La organizacion debera:

Ejecutar procedimientos de monitorizacion y revision para:
o Detectar a tiempo los errores en los resultados generados
o ldentificar brechas e incidentes de seguridad

o Ayudar a la direccién a determinar si las actividades desarrolladas por las personas vy
dispositivos tecnologicos para garantizar la seguridad se desarrollan segun lo previsto

o Detectar y prevenir eventos e incidentes de seguridad mediante el uso de indicadores
o Determinar si las acciones realizadas para resolver brechas de seguridad fueron efectivas

Revisar regularmente la efectividad del sistema de gestion, atendiendo al cumplimiento de la politica
y objetivos del mismo, los resultados de auditorias de seguridad, incidentes, resultados de las
mediciones de eficacia, sugerencias y observaciones de todas las partes implicadas

Medir la efectividad de los controles para verificar que se cumplen todos los requisitos de seguridad
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Revisar regularmente en intervalos planificados las evaluaciones de riesgo, los riesgos residuales y sus
niveles aceptables, teniendo en cuenta los posibles cambios que hayan podido producirse en la
organizacion, la tecnologia, los objetivos y procesos de negocio, las amenazas identificadas, la
efectividad de los controles implementados, etc...

Realizar periédicamente auditorias internas del sistema de gestion en intervalos planificados

Revisar el sistema de gestion, por parte de la direccion, periodicamente para garantizar que el alcance
definido sigue siendo el adecuado y que las mejoras en el proceso del mismo son evidentes

Actualizar los planes de seguridad en funcion de las conclusiones y nuevos hallazgos encontrados
durante las actividades de monitorizacion y revision

Registrar acciones y eventos que puedan haber impactado sobre la efectividad o el rendimiento del
sistema de gestion

13.4 ACTUAR (Act)

La organizacion debera regularmente:

Implantar en el sistema de gestion las mejoras identificadas

Realizar las acciones preventivas y correctivas adecuadas en relacion a las lecciones aprendidas de las
experiencias propias y de otras fuentes

Comunicar las acciones y mejoras a todas las partes interesadas con el nivel de detalle adecuado y
acordar, si es pertinente, la forma de proceder

Asegurarse de que las mejoras introducidas alcanzan los objetivos previstos.
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